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Uwagi do projektéw rozporz adzen zwigzanych z platform g ePUAP

Uwagi do projektu Ministra Spraw Wewnetrznych i Administracji w sprawie szczego6towych warunkow
organizacyjnych i technicznych, ktére powinien spetniac system teleinformatyczny stuzacy do
identyfikacji uzytkownikéw

W 83 opisane sg cechy "systemu certyfikacyjnego". Wczesniej jest on zdefiniowany jako "system
teleinformatyczny" (82 pkt 2) wiec niezreczne wydaje sie sformutowanie, ze "system stwierdza
tozsamosc¢" (83 pkt 3) czy "stosuje zabezpieczenia" (83 pkt 4). System teleinformatyczny jest
narzedziem i w sytuacji osobistego potwierdzenia tozsamosci to operator systemu bedzie jg stwierdzag,
zas system jedynie taki fakt zarejestruje.

W 83 ust. 1 pkt 2 wymaga sie "precyzyjnego okre$lenia czasu" bez podania o jaki wzorzec czasu
chodzi, w zwigzku z czym wyma@g "precyzji" traci punkt odniesienia.

Wymagania wymienione w ust. 1 uznaje sie za spetnione jesli "podmiot odpowiedzialny za system
certyfikacyjny" zapewnia warunki zgodne z wymaganiami CWA 14167. Samo w sobie odniesienie sie
do tego standardu jest korzystne, ale nieokreslony jest zakres w jakim te wymagania majg by¢
spetniane (czy np. system certyfikacyjny ma spetnia¢ wymagania CWA 14167 dotyczace znakowania
czasem?) oraz poziom bezpieczenstwa (CWA 14167 okresla dwa, wkasciwy w tym przypadku wydaje
sie poziom NQC).

Zasadne wydaje sie zatem rozdzielenie funkcji biznesowych od wymagan dotyczacych okreslonego
poziomu bezpieczenstwa, ktére w 83 ust. 1 sg wymienione jednym ciggiem. Wartosciowg publikacjg
opisujgcym funkcje biznesowe systemu uwierzytelnienia z podziatem na jednorazowg rejestracje
uzytkownika oraz cykliczne korzystanie z danych uwierzytelniajgcych jest dokument IDABC
Authentication Policy.

Wiasciwe bytoby precyzyjne okreslenie funkcji biznesowych (np. przyjecie wniosku, potwierdzenie
tozsamosci, wydanie certyfikatu, przyjecie informacji o koniecznosci anulowania certyfikatu, anulowanie
certyfikatu, publikacja certyfikatow, publikacja anulowanych certyfikatéw), ktérych oczekuje sie od
podmiotu odpowiedzialnego za zarzadzanie certyfikatami. Lista funkcji biznesowych okresli wkasciwy
kontekst do interpetacji poszczegélnych wymagan CWA 14167.

Réwnoczesnie oddzieli¢ nalezy wymagania organizacyjne wobec podmiotu od wymagan technicznych
wobec systemu. Wymagania te sg zdefiniowane niekonsekwentnie — wobec systemu zarzadzania
tozsamoscig wymaga sie stosowania i oceny na zgodnos¢ ISO 27001, a wobec systemu
certyfikacyjnego — zapewnienia warunkéw zgodnych z CWA 14167.

Normy z serii ISO 27000 sg normami organizacyjnymi i powinny by¢ stosowane wobec podmiotu
bedacego operatorem kazdego z tych systemdw, a nie wobec systeméw jako takich. Nie ma réwniez



powodu by stosowac je wobec jednego z nich, a nie stosowa¢ wobec drugiego. Jesli ustawodawca
wymaga "oceny zgodnosci” wg ISO 27001 to nalezy okre$li¢ zakres organizacyjny takiej oceny — caty
podmiot, wydzielony dziat zarzadzajacy systemem itd.

Nieprecyzyjny jest wymaog by (82 ust 2 pkt 3) stosowania "systeméw i produktéw zgodnych z
wymaganiami standardu CWA 14167-2,3". Standardy te definiujg profil ochrony (protection profile),
ktory moze by¢ uzywany jako podstawa do oceny zgodnosci i uzyskania certyfikatu wedtug Common
Criteria.

Nie jest jasne w jaki sposob ta zgodnos¢ ma by¢ potwierdzona (deklaracja zgodnosci, certyfikat CC) a
zbyt szeroki zakres ("systemow i produktow") powoduje, Ze spetnienie tego wymagania jest w praktyce
niemozliwe — nie ma np. dyskow twardych czy systemow operacyjnych "zgodnych z wymaganiami"
CWA 14167-2,3 bo norma ta dotyczy waskiej klasy urzadzen kryptograficznych.

Ostatnim opisywanym systemem jest system uwierzytelnienia (85), ktéry jak sie wydaje ma by¢
systemem lub systemami wyeksponowanymi do publicznego Internetu, ktére beda realizowa¢ whasciwg
funkcjonalnosé uwierzytelnienia zaufanego profilu i innych mechanizmaéw.

Systemy te bedg w najwiekszym stopniu narazone na codzienne ataki ze strony sieci publicznej, w
zwigzku z czym w szczegoélnosci one powinny podlega¢ rozsadnemu zbiorowi wymagan technicznych
jakie zawarto w 83 ust 1 — na przyktad wymaog stosowania aktualnego stanu wiedzy czy regularnej
oceny skutecznosci zabezpieczen (np. testy penetracyjne).

Jako, ze bedzie to prawdopodobnie system oparty o technologie web services, warto odwotac sie do
zalecen branzowych w zakresie budowy (OWASP Development Guide) oraz testowania takich
systeméw (OWASP ASVS).

Podsumowujac:

W rozporzadzeniu nalezy najpierw okresli¢ funkcje biznesowe, nastepnie podmioty, ktére bedg
je realizowac, a potem systemy teleinformatyczne i elementy sktadowe systeméw, ktére
wymagajg regulaciji.

» Dla tak wydzielonych elementéw nalezy stosowa¢ adekwatne standardy — np. ISO 27002 jako
zalecenia organizacyjne, CWA 14167 jako standard organizacyjno-techniczny czy 1SO 27001
jako standard audytowy.

* Nalezy precyzyjnie okresli¢ poziomy wymagan — zalecenie, deklaracja zgodno$ci, audyt
pierwszej strony, audyt zewnetrzny trzeciej strony, certyfikacja przez podmiot akredytowany.

» W przypadku cyklicznych ocen bezpieczenstwa nalezy okresli¢ ich minimalng czestotliwosé.



Uwagi do projektu rozporzgdzenia w sprawie zakresu i warunkéw korzystania z elektronicznej platformy
ustug administracji publicznej ("regulamin ePUAP")

83. ust 2 "site kryptograficzng hasta kontroluje ePUAP" — wiasciwsze byloby sformutowanie, ze system
okresla minimalny poziom ztozonosci hasta. Réwnoczesnie jednak poza minimalnym poziomem
zlozonosci celowe wydaje sie okreslenie dodatkowych wymagan jak np. ewentualny czas wymuszonej
zmiany hasta oraz sposob odtwarzania hasta w razie jego utraty.

Niniejsze rozporzadzenie nie wydaje sie by¢ wlasciwym miejscem do tak niskopoziomowych
szczegOtow i nalezy je przeniesé albo do rozporzadzenia o wymaganiach technicznych albo w ogéle do
zewnetrznego dokumentu technicznego tak, by byta mozliwa jego zmiana bez potrzeby nowelizacji
rozporzadzen. W ten sposéb mozliwe bedzie réwniez rozszerzanie katalogu "innych metod
uwierzytelnienia (pkt 3) w miare potrzeb (np. uwierzytelnienia SMS czy tokenem).

86. Minister powinien by¢ rowniez zobowigzany do przyjmowania zgtoszen o nieprawidtowosciach w
dziataniu platformy i reagowaniu na nie.



Uwagi do projektu rozporzgdzenia w sprawie zasad potwierdzania, przedtuzania waznosci,
wykorzystania i uniewazniania profilu zaufanego elektronicznej platformy ustug administracji publicznej

86 ust 1 "osoba wnioskujaca, ktéra posiada wazny bezpieczny podpis elektroniczny

weryfikowany za pomocg kwalifikowanego certyfikatu" — sformutowanie jest niezreczne, bo podpis

elektroniczny generalnie sie sktada a nie "posiada"” (posiada podpis czego?). Zamiast tego nalezy

napisaé, ze mozliwe jest potwierdzenie profilu zaufanego za pomocg podpisu kwalifikowanego jesli
certyfikat zawiera wymienione dane.

87 oraz §9 brakuje zakonczenia waznosci profilu jesli wygasnie podpis kwaliifikowany uzyty do jego
potwierdzenia.

810 "Ztozenie podpisu (...) wymaga autoryzacji ePUAP" — nie jest jasne czy chodzi o autoryzacje "przez
ePUAP" (ktos w ePUAP autoryzuje ztozenie podpisu przez uzytkownika profilu) czy autoryzacje "w
ePUAP" (przed ziozeniem podpisu uzytkownik musi sie zalogowaé w ePUAP czy tez bedac
zalogowanym w ePUAP potwierdzi¢ ten konkretny podpis).

Nigdzie nie jest takze wprost zdefiniowane pojecie "podpisu potwierdzonego profilem zaufanym
ePUAP".

Uwagi do uzasadnienia, rozdziat "Ocena Skutkow Regu  lacji 4. Wptyw regulacji na rynek pracy;
wptyw regulacji na konkurencyjno  $¢€ gospodarki i przedsi ebiorczo $¢".

Wbrew zawartej w tym rozdziale deklaracji, ze rozporzadzenie nie bedzie miato wptywu na
konkurencyjnosé wptyw ten bedzie jak najbardziej istniat — w danym przypadku gtéwnie pozytywny.
Fakt, ze "przedmiotu regulacji nie stanowig kwestie zwigzane z konkurencyjnoscig" nie powoduje, ze
dana regulacja nie ma wptywu na gospodarke.

Regulamin Pracy Rady Ministrow, ktory do procesu legislacyjnego wprowadza instytucje OSR méwi
wprost o "przedstawieniu wynikow analizy wptywu aktu normatywnego na konkurencyjnosé
wewnetrzng i zewnetrzng gospodarki” (810 ust 6 RPRM). Analiza taka musi obejmowac¢ szacunek
rzeczywistych skutkéw danej regulacji, a nie to czy konkurencyjnos¢ stanowi jej przedmiot czy nie.
Dokument "Wytyczne do Oceny Skutkéw Regulacji" opublikowany przez Ministerstwo Gospodarki
opisuje precyzyjnie w jaki sposob analize taka nalezy tworzyc.

W tym konkretnym przypadku mozna przewidywac, ze wptyw dopuszczenia zaufanego profilu na
gospodarke i konkurencyjnos¢ bedzie pozytywny, ze wzgledu na zmniejszenie kosztéw operacyjnych
kontaktéw z administracjg publiczng obywateli i przedsiebiorcow.

Samo tylko zastosowanie zaufanego profilu do deklaracji przesytanych do ZUS ograniczy koszty
przedsiebiorcéw o ok. 30 min zt rocznie, ktére obecnie musza oni wydawac¢ na odnawianie certyfikatow
kwalifikowanych zakupionych w wiekszosci firm wylgcznie w wyniku nowelizacji ustawy o informatyzaciji
w 2005 roku i wytgcznie do kontaktéw z ZUS.

Na oszczednosci przetozy sie rowniez ograniczenie kosztow zwigzanych z przesytaniem dokumentow
papierowych do i od administracji publicznej, a takze mozliwo$¢ wykorzystania tych samych
mechanizmoéw w komunikacji miedzy firmami. Jest to zaréwno oszczednos¢ wynikajgca z kosztow
bezposrednich (wydruk pisma, pakowanie, obstuga pocztowa, czas pracownika) ale takze wynikajgca z
przyspieszenia obiegu dokumentéw elektronicznych.

Biorac pod uwage wieloletnie trudnosci ze zmiang status quo utrwalonego przez ustawe o podpisie
elektronicznym z 2001 roku warto by Ministerstwo rozwazyto przygotowanie irozpropagowanie
szerszej analizy korzysci ekonomicznych wynikajacych ze stosowania zaufanego profilu.

Z powazaniem,

Pawet Krawczyk






